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Lichushin I. N. Some legal aspects of the installation of software products. Review of alternative programming software.

И. Н. Личушин
Некоторые правовые аспекты установки программных продуктов. Обзор альтернативного программного обеспечения.

В статье обсуждаются вопросы, касающиеся каждого учителя информатики, системного администратора, заместителя директора учебного заведения и директора школы. Материал касается, в частности, правового законодательства России. Здесь также представлена классификация альтернативного программного обеспечения с точки зрения автора статьи.
In article the questions, concerning each teacher of computer science, the system administrator, the associate director of educational institution and the principal are considered. The given material concerns, in particular, the legal legislation in Russia. Classification of the alternative software from the point of view of the author of article is Here too presented.
Ключевые слова: правовые аспекты, программный продукт, альтернативное программное обеспечение.
Keywords: legal aspects, a software solution, the alternative software.

ВВОДНАЯ ЧАСТЬ

Не секрет, что Правительство Российской Федерации, в частности Министерство образования и науки, в рамках приоритетного национального  проекта «Образование» уделяло и уделяет большое внимание проблеме информатизации школ. В виде субвенций, дотаций и своими силами школы приобрели компьютеры, кое-где обновили мебель, получили пакеты СБПО. Однако, как показал трёхлетний опыт, проблеме подготовки кадрового состава уделили недостаточное количество времени и сил. Мало кто, особенно в сельской местности, может показать, что понимает различие между бесплатным и свободно-распространяемым программным обеспечением, между пробной и бета-версией, бесплатной в рамках тестирования. И тем острее проблема установки программных продуктов.


ОБЗОР ЗАКОНОВ И ПРАВОВЫХ АКТОВ РФ

1. Проверка программного обеспечения правоохранительными органами

Использование нелицензионного (пиратского) ПО — это правонарушение, за которое пользователь (руководитель организации) может быть привлечен к уголовной, административной или гражданской ответственности. Наличие пиратского программного обеспечения является простым и удобным поводом для визита правоохранительных органов.
2. Виды ответственности за нарушение авторских прав

· Административная (ст.7.12, 14.33 КоАП РФ) 

· Уголовная (ст.146 УК РФ) 

· Гражданско-правовая (ст. 12, 1252, 1301 ГК РФ) 

3. Административная ответственность за пиратское ПО

 (ст.7.12 КоАП РФ) Использование контрафактных программ в повседневной работе организации приравнивается к незаконному использованию произведений в целях извлечения дохода.

4. Уголовная ответственность за пиратское ПО

Наказуемое деяние: ст. 146 ч. 2 УК РФ: незаконное использование объектов авторского права, совершенное в крупном размере.

Ст. 146 ч. 3 УК РФ: деяния, предусмотренные частью второй настоящей статьи, если они совершены:

· группой лиц по предварительному сговору или организованной группой; 

· в особо крупном размере; 

· лицом с использованием своего служебного положения. 

5. Необходимо учитывать, что приговоры за нарушение авторских прав по ст. 146 УК РФ выносятся как в отношении лиц, занимающихся установкой нелицензионных программного обеспечения, так и в отношении пользователей. Даже если лишение свободы директорам школ, ответственным за установку ПО, системным администраторам и учителям информатики будет назначено условно, - многотысячных штрафов, в пользу правообладателей никто из них не минует, а лицензионное ПО купить все равно придется. [1]
ДОКУМЕНТАЦИЯ
Проверяют всё, в том числе и то, что рекомендовано. Проверяющие органы считают почему-то это необходимым, невзирая на указанные пометки. Вот примерный список документов, необходимых в школе:
- законы РФ, указанные выше и другие;

- информация по установке, использованию, хранению и удалению СБПО (её можно найти на сайте www.spohelp.ru. Там же можно найти и информацию и по пакету СПО);
- локально-правовые акты своего учреждения (должностные инструкции, приказы, регламенты работы, иная документация);
- приказ департамента образования Кировской области от 19.01.2007 №5-35 вместе с приложениями;
- заявления от родителей (законных представителей) об использовании персональных данных.

Кроме этого обозначенные лица должны понимать и осознавать разницу между легальным и пиратским софтом, между бесплатным и свободным программным обеспечением. Регулярно проводить внутренние проверки по установленному программному обеспечению. 
ПОЛИТИКА
При построении лицензионной политики образовательного учреждения в области программного обеспечения неизменно возникают издержки как финансового, так и организационно-методического характера. Использование

проприетарного (закрытого и, в основном, платного) программного обеспечения, конечно, приводит к решению проблемы лицензионной чистоты

учебного ПО, но несет за собой массу дополнительных затрат и ограничений. В

свою очередь СПО снижает материальные траты на покупку лицензий, но несет

за собой некоторые другие проблемы, которые стоит учесть при переходе на

данный вид программного обеспечения.

В любом случае, необходимо соблюдать лицензионную чистоту используемого ПО, так как при проведении проверок контролирующие органы будут обращать внимание на наличие либо лицензий на проприетарные продукты, либо наличие установленных свободных решений. [2]

КАТЕГОРИИ ПО
Принята система наименований ПО в зависимости от степени проприетарности:
1. Коммерческое  - запрет копирования: есть; исходный код: секретен; возможность создавать производные продукты: юридически запрещена; бесплатное использование: юридически запрещено. Примеры: титульные продукты Microsoft (Windows, Office, SQL Server)

2. Freeware - то же, что и выше, но разрешено бесплатное использование, запрет копирования же остается как юридическая фикция, ибо ПО свободно скачивается с сайта производителя. Примеры: ICQ, продукты Windows Live, Windows Driver Kit и Plaform SDK, QIP.

3. Коммерческое бесплатное с открытым исходным кодом -  то же, что и выше, но с публикацией правообладателем исходного кода. Примеры: библиотеки MFC и ATL.

4. Shareware - то же, что freeware, но предлагает сделать нерегламентированный взнос автору из морально-этических соображений. Иногда также требует оплаты после истечения пробного периода или же имеет платную, более полную версию.

5. Copyleft - то же, что "коммерческое бесплатное с открытым исходным кодом", но лишено ограничений на создание и публикацию производных продуктов, кроме одного - исходный код производного продукта обязан быть открыт. Правовой режим регламентируется лицензией GPL. Примеры: Linux, Apache, MySQL, gcc.

6. BSD License, оно же public domain - то же, что open source, но лишено даже ограничения на создание производных продуктов с открытым кодом. Часто возникает как результат несекретной разработки, сделанной в американской научной организации на федеральные (т.е. налогоплательщиков) деньги.

Понятие "правообладатель" есть у всех выше перечисленных вариантов, кроме public domain. Важно понимать, что а) платность продукта б) наличие опубликованного исходного кода и в) наличие правообладателя не следуют одно из другого, часто имея причудливые сочетания. [3]
БОЛЬШЕ КОНКРЕТИКИ

Выход один – использовать свободно-распространяемое, бесплатное, лицензионное альтернативное программное обеспечение. 

Какие же программы мы можем себе позволить? Ответить на этот вопрос поможет программа, находящаяся по адресу http://defacto-com.ru/demo.html (демо-версия бесплатна, но ограничена по функциональности). Программа позволяет выявить многое нелицензионное ПО (в том случае, если кто-то в вашем учреждении его установил).

Для некоммерческих целей, в том числе и для школ бесплатен антивирус  NANO (сайт www.nanoav.ru). В свободном скачивании находится и главная альтернатива проприетарному Microsoft Office - Open Office (новые версии читают и формат *.docx), тем более его полезно использовать в связи с переходом бюджетных организаций на новый формат документов.  Чтобы не было проблем – выберите лицензионную систему из бесплатных Линукс, или купите корпоративную лицензию Windows (выйдет дешевле). Однако стоит напомнить – многое аппаратное обеспечение, в частности принтеры  Canon, не работает в линукс-системах.  Следует обратить внимание и на OEM лицензии – они распространяются только на конкретную аппаратную часть. Например, если у вас используется OEM Windows на компьютере, то при смене материнской платы, скорее всего, она аннулируется. 
ФАКТЫ.
ПОНОСОВ, помним ли мы?

08 Мая 2007
Министерство финансов Российской Федерации не будет выделять средства на приобретение лицензионного программного обеспечения для российских школ.

Министерство финансов Российской Федерации не будет выделять средства на приобретение лицензионного программного обеспечения для российских школ. 
 
Как сообщает газета "Коммерсантъ", письмо на эту тему Минфин направил вице-премьеру Дмитрию Медведеву. Чиновники предлагают осуществлять закупку программного обеспечения не за счет федерального бюджета, а за счет средств бюджетов субъектов Российской Федерации. 
 Кроме того, в этом же письме Минфин фактически обвинил Мининформсвязи в намерениях укрепить зависимость бюджетных структур от продуктов Microsoft и предложил "существенно доработать" программу. 
 Напомним, что в апреле с.г. первый вице-премьер РФ Дмитрий Медведев потребовал полностью обеспечить российские школы лицензионными компьютерными программами. "Обеспечение лицензионной чистоты всех программных продуктов в школах" должно стать одним из приоритетных направлений реализации пилотных проектов в сфере образования, отметил вице-премьер. 
  
Вопрос о лицензионном программном обеспечении для школ встал на повестку дня после так называемого "дела Поносова". Речь шла о директоре школы в Пермском крае, оказавшемся под следствием за установку пиратского программного обеспечения в своем учебном заведении. 
 В понедельник А.Поносов был приговорен к штрафу в размере 5 тысяч рублей. [4]
СКФ – игрушка для прокурора
Все чаще в сети появляется информация о проверках прокурорами школ на надежность системы контентной фильтрации (СКФ) Интернет-трафика с последующей выдачей предписания «исправить ... наказать», включая судебные решения. Пример подобного предписания я привожу на отдельной странице для анализа (спасибо коллегам!). С новейшими Интернет - нововведениями можно найти публикации конкретных судебных рассмотрений, например, в Кировской области.
Информация о подобной «заботе» власти вызывает досаду и раздражение. Сама идея подобной фильтрации демонстрирует не заботу о детях, а элементарное ханжество — в школе нельзя, а дома обсмотрись. Обеспечить гарантированную фильтрацию технически невозможно! Единственный надежный способ — «белый список», что означает кастрацию самой идеи использования глобальной сети Интернет в школе. Единственный оправданный вариант использования подобного ограничения — для начальной школы, когда навыки учащихся только формируются: предотвратить ненужные блуждания учащихся за рамки необходимых для конкретного занятия Интернет-ресурсов.

Помимо содержательного и технического несоответствия данного поведения жизненным реалиям особое изумление вызывает юридическая сторона проблемы. Дело в том, что ни по закону, ни по роду деятельности образовательное учреждение не может отвечать за контентную фильтрацию. Эта деятельность не предусмотрена ни в Уставе, ни в законах, регламентирующих образовательную деятельность. Более того, ограничение доступа к информации запрещено Конституцией и федеральным законом от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации».

Например, методические рекомендации ООО «Мегаверсия», выигравшей конкурс МинОбрНауки по разработке СКФ, при анализе юридической базы СКФ обосновывают право на фильтрацию. Анализ там более глубокий, чем у меня здесь, со ссылкой на международные акты. А в результате в п.2.9 на стр 88 разработчики сами утверждают, что их система не может гарантировано исключить возможность пропуска нежелательного контента!

Единственный федеральный нормативный акт, на который можно было бы сослаться (что прокуроры и делают), — закон от 24.07.1998 № 124–ФЗ «Об основных гарантиях прав ребенка в Российской Федерации». Статья 14. «Защита ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, нравственному и духовному развитию» самим своим названием говорит об обязанности защищать ребенка.

Но к школам в свете проблемы СКФ она отношения почти никакого не имеет! Да и нет о фильтрации даже упоминания в законе.

Скорее наоборот: в п.1 декларируется ответственность органов государственной власти (т.е. прокуратуры, в том числе) за принятие мер по защите ребенка от вредной информации. А в отношении школ и других образовательных организаций эти самые органы власти, как сказано в п.1 ст.14.1, обязаны создавать «благоприятные условия для осуществления деятельности ... (включая места для их доступа к сети "Интернет")».

Судя по ширящейся практике прокурорских «предписаний», они именно это считают заботой о «благоприятных условиях»? А на мой взгляд, получается, что прокуратура не справляется с пресечением распространения вредной информации в сети Интернет и перекладывает ответственность за разгул информационных преступников на школы. Собственно, упрекать прокуратуру в неспособности справиться с потоком вредной информации никто не пытается. Все понимают, что это нереально. Непонятно, почему прокуратура предъявляет нереальные (и незаконнные!) требования к школе?

Для особо непонятливых в п.2 ст. 14.1 оговорено: «Лица, осуществляющие мероприятия по образованию, … в пределах их полномочий способствуют … развитию детей». Особо хочу подчеркнуть — «в пределах их полномочий». И еще мне не очень понятно, как требуемые прокуратурой меры по ограничению информации из сети Интернет «способствуют … развитию детей»? Ведь, вредной информации фильтр все равно не отсекает (не может!), зато отсекает полезную информацию — проверено не раз.

Таким образом, предписание не согласуется с нормами закона в отношении «лиц, осуществляющих мероприятия по образованию», предъявляя требования за рамками полномочий и препятствуя задачам развития. Нет у этих лиц ни обязанности, ни задачи, ни возможности организовывать фильтрацию Интернет-контента. Даже провайдеры Интернет, имеющие лицензию на услуги связи, не могут фильтровать контент, т.к. это противоречит закону. Под ограничения попадают распространители запрещенной информации.

Остальная часть статьи посвящена ночным и разгульным развлечениям, которые к школе отношения не имеют вовсе.

В п.8 ст.14.1 указано: «за несоблюдение установленных требований к обеспечению ... мер по ... развитию детей и предупреждению причинения им вреда может устанавливаться административная ответственность». Однако ни в данном законе, ни в предписаниях прокуроров, ни в постановлении судов я не увидел юридически точной ссылки на норму, устанавливающую для школы требование по контентной фильтрации. Все формулировки патетически обтекаемые. Потому что эта деятельность не попадает в зону ответственности школы, а сама претензия «притянута за уши» и незаконна.

Значит ли это, что школа не отвечает за доступ ребенка к «вредной» информации?

Конечно, отвечает, но в рамках своих компетенций и полномочий:

· Если школа станет публиковать подобную информацию на своем сайте или в любых иных формах, включать ее в учебные программы или во внеурочную деятельность, она попадет в зону ответственности как распространитель.

· Если сотрудники или ученики школы будут использовать в своих материалах информацию из сети Интернет с нарушением авторских и смежных прав, разглашать государственные или деловые тайны, они попадут в зону ответственности как распространители.

· Если сотрудники школы не будут контролировать доступ учащихся в сеть Интернет, это позволит считать их необеспечивающими свои обязанности по безопасности учащихся на территории школы.

Можно воспользоваться методом аналогий: если в школе стоит телевизор, станет ли прокурор требовать от учителя фильтрации эфирного контента? А ведь там и «Дом-2» и рекламные ролики, от которых взрослому иной раз неловко становится. В отношении телевизора у учителя есть только 2 инструмента: выключатель и переключатель программ. И он ими вполне успешно пользуется не одно 10-летие. Ровно так же учитель работает и с Интернет. Почему в отношении Интернет прокуроры решили вести себя иначе, совершенно непонятно.

Анализ ситуации с внедрением в жизнь школы сети Интернет показывает, что, к сожалению, жизнь в нашей стране все еще плохо пересекается с законами, причем, это проявляется не только с СКФ. А те, кто должен был бы нас защищать, часто нас же и третирует. Поэтому известная фраза из советского прошлого «моя милиция меня бережет» часто кажется насмешкой. [5]

Здравствуйте, Иван!
Я совсем не против публикации моей статьи на вашем сайте. Буду рад,
если она кому-то сможет помочь. С момента ее появления Президент
подписал новый закон, в котором явно указана ответственность за
фильтрацию провайдера услуг связи. Закон вступает в силу с 1.9.2012,
но он уже подписан и это пока единственный документ, в котором явно
прописана ответственность за фильтрацию. Кроме того, удалось
проговорить эту проблему на совещании в Кремле, куда меня случайно
пригласили. В результате в решении Совета при Президенте указано: к 1
апреля утвердить правила подключения ОУ к контентной фильтрации.
Удачи!
С уважением, М. Э. Кушнир (*автор статьи «СКФ – игрушка для прокурора).

ВОТ КТО ПРОВЕРИТ ПО

Федеральная антимонопольная служба проверит российские школы на предмет закупок лицензионного программного обеспечения, пишет "Коммерсант" . 

Поводом для возможной глобальной проверки стал прецедент в Томской области, где, по данным ФАС, местные власти в массовом порядке склоняли муниципалитеты к заключению соглашений с компанией Microsoft на поставку новых версий операционной системы Windows. В частности ФАС заинтересовало письмо, подписанное начальником департамента общего образования Леонидом Глоком, который дал муниципалитетам указание до 31 декабря 2010 года закупить программное обеспечение Microsoft, ссылаясь на "специальные ценовые условия", предложенные компанией. 

Начальник управления информационных технологий ФАС Владимир Кудрявцев заявил, что если в ходе слушаний 23 декабря комиссия по томскому делу выявит нарушения закона "О защите конкуренции" и в других регионах России, то ФАС начнет схожие проверки по всей стране. 

"Специальные ценовые условия" Microsoft для школ составляют 8 долларов (246 рублей) за пакет ПО для одного компьютера или 14 долларов (чуть более 430 рублей) за расширенный пакет. Эти расценки действуют в случае "централизованной закупки на уровне соответствующего региона". В случае если закупка происходит децентрализованным образом, стоимость одного пакета ПО вырастает до 45 долларов (около 1400 рублей). Конкурентом Microsoft на этом рынке является, например, Linux. Установка этой операционной системы выполняется бесплатно, а стоимость годового обслуживания для школы вне зависимости от числа компьютеров составляет примерно 3,5 тысячи рублей. 

В 2007 году за счет федерального бюджета для всех государственных школ России был заключен контракт на поставки ПО от Microsoft. При этом было запланировано с 1 января 2011 года отказаться от закупок коммерческого ПО за счет государства и перевести школы на аналогичное по функциональности свободное программное обеспечение, которое должно было быть разработано к концу 2010 года. [6]

ЧТО СКАЗАЛА Microsoft [7]
[image: image1.png]Microsoft EMEA Operations Centre Tel: #3531 295 3826
The Atrium Building, Block B Fax: +333 1706 4110
Carmanhall Road
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31 pewabpa 2010 roga wcTeraeT Cpok ACHCTBMA ANUEHIMOHROTD cornawenns ¢ ®AD, fpoexty
«OBECNEYeHME  NULEHIMOMHON NOAAEPKKK  CTaHAApTHOIO (6a30eoro} naketa NPOrpammHOro
obecneweHHa ANA UCNOoNs308aHMa B 06WeoOpaloBaTeNbHbX YUPeMARHUEX POCCUTCKOR Deaepany B
2007-2009 roaax». [laHHOE COTAAWIEHVE NMUEBHIADYET ONEPaUMOHHYe cucTemy Windows, naker
odmcHbix NpuaoKenuit Office, pepiakTop Crem i gnarpamm Visio, MHTETPHPOBAHKYIO Cpeay paspaboTu
Visual Studio n Habep Nuuenanit kauentexkore Aoctyna Core CAL Ha Beex MK B wkonax Pocouiickoi
Depepaynn

B koHue 2009 roga komnauua MalkpocodT pazacnana MHPOPMELMOHHLIE MHCLMA & SAPEC
PErMOHANBHBIX OPFAHOB YNpas/erua cBpazoBaHvuen, NPeANaralowne CNEUUansHLIe UBHOBLIE YEAOBNA
NG 3AKMOUBHUMIO HOBBIX AMUECHIMOHHBIX COTNAWEHUD HA YPOBHE DEIMOHAAbHBIX CneTem oBpadosanna. B
Teuenne 04a BbUIM MHMUMMDOBAHLI DErMOHBNLHLIE TIDOEKTEI NO  OBECNeueHnio NMUEHINOHHOMR
noage ke N0 MaikpocodT B UeaX NOATDTOBKM AMUSHIUOHHBIX COrNAWIBKIA HE YPOBEHE PEIVOHDE.

B smay ocofiemnocyeit cuctem ofpasosanms paga  permonos Poccuiickoi  deaepauiu
CACKMAACE CHTYAUVA, KOTAZ -8 Chay OBBLEKTHBHLIX NPHYKH, CBAIANHBIK © BRAMNKETHBIM NPCILLCCOM. 1t
KOHRYPCHBIMI NPOLEAYPaMY, IMUSHIHOHHOS COTAALIEHUE HE MOKET BbITb 3akA04ero K 1 ansapa 2011
roaa. Kpome TOro, PA/A PEIMOHOS MHALUMPUBAN NPOLEC 3BUIONSHNA AWLSHIHOHHLIX COTBLIEHNRA, HO B
cuny oBBeKTUBHBIX NpMuMn Microsoft Ireland Operation Limited cmoxeT 3asepwuis  npoyecc
nviensuposaina nocne 1 ausaps 2011 ropa

Ha 0cHGBaHKH MHOTCYMCACHHBIX OBPALIEHNT CO CTOPOHKI OPraHEs yapasnenns obpascsaninem
PazHbiX YPOBHENR W OTASbHBIX 0BPazoaaTeAbHLIX yupexaeHwid 0D 0BRCAEYEHUN HENPepLIBHOCTH
NeraAbHOrD  MCNO/bIOBANMA. NPOTPaMMEBLIX APOAYKIOS MaiikpocodT B PperoHax, 3asBrBUIMX O
HAMEPEHMAX N0 3AKAONEHWIO AAHHBIX COTNAEHNH, Microsoft Ireland Operation Limited roTos
NPSQOCTARMTL 3-X MECAUHBIA IEPHOA, B TEUEHWE KOTOPOTO NPEANDNAIALTCA 3a8EPWINTL DopMAeHre
NMUEH3MOHHBIX COMNAUIEHNIE, € HAYANOM CPOKa AeRCTBUA Hnuensmi ¢ 1-ro anBapa 2011 ropa. B reuenve
060IHAYEHHOTO NEPUDAA  Komaanus Mankpocodt OyAeT cuMTATh AONYCTUMBIM  MCTIRABIOBaHWE
npOrpaMmMHOrO OBECNeYRHWA, BXOAALIErD 8 COCTaB CTaHAAPTHOFO §a30BOFD Nakera nporpammHoOTo
obecnesenqa  (CBNTO), B yupexgeHusy, BAIOMEHHLIX B COCT3B AMLEHIMATOR  3aKAKYARMbEX

GEMA PACNPOCTPEHAKTCA 1 Ha PEMMOHBIL 1§ MYHHUMNANNTETL], HAYBBLUME
Mipeasafy letand Bpatatienshiicoyioumx niuensionrix cornawenmit 4o 1 ansapa 2011 roga.
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ЗАКЛЮЧЕНИЕ

К сожалению, объём данной статьи не позволяет разложить все документы и программное обеспечение по полочкам. Однако основные направления: движение в сторону альтернативного (свободно распространяемого, бесплатного) и лицензионного ПО, категорический отказ от нелицензионных (=пиратских) программных продуктов, -  обозначены. Надеюсь на взаимопонимание. Удачи, ибо она нам понадобится.
ПРИМЕЧАНИЕ

1. http://www.itsun.ru/services/licensing/unlicensed.php, http://itstyle.net.ru/piratsoft.
2. Методические рекомендации по внедрению и использованию свободного программного обеспечения в образовательных учреждениях Российской Федерации – М: Минобрнауки России, 2010 - 656 с.: ил. C.11
3. http://ru.wikipedia.org/wiki/Проприетарное_ПО
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